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1.2.

b)

g)

h)

j)

Informacje wstepne

Definicje
Na uzytek Polityki Ochrony Danych Osobowych:

,2Administrator” oznacza Cybergroup Prosta Spotka Akcyjna z siedzibga w
Gdyni, przy ul. MsSciwoja 9/5, 81-361 Gdynia, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy Gdansk-Péinoc w Gdansku VIII Wydziat Gospodarczy Krajowego
Rejestru Sagdowego pod numerem KRS 0000974869, NIP: 5862381592, REGON:
522368233,

,Administrator Systeméw Informatycznych” oznacza dziatajaca =z
upowaznienia Administratora osobe, ktoéra zarzadza systemem informatycznym
Administratora i sprawuje nad nim nadzér,

y2hasto” oznacza ciag znakéw literowych, cyfrowych lub innych, znany wytacznie
Administratorowi Systemow Informatycznych oraz uzytkownikowi,

J1identyfikator uzytkownika” oznacza cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy uzytkownika w systemie informatycznym
Administratora,

»organ nadzorczy” oznacza Prezesa Urzedu Ochrony Danych Osobowych,
»Polityka Ochrony Danych Osobowych” oznacza niniejszy dokument,

,RODO” oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

»,System informatyczny” oznacza zesp6t wspoétpracujacych ze soba urzadzen,
programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

,uwierzytelnianie” oznacza dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu,

,2uzytkownik” oznacza osobe uprawniong do pracy w systemie informatycznym
Administratora.

Na uzytek Polityki Ochrony Danych Osobowych stosuje sie ponadto definicje

okresSlone w RODO, o ile nie sg one sprzeczne z definicjami zawartymi w
punkciel.l powyzej.
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1.3.

1.4.

1.5.

1.6.

2.1.

d)

Cel utworzenia Polityki Ochrony Danych Osobowych

Polityka Ochrony Danych Osobowych jest Srodkiem wdrozonym przez
Administratora zgodnie z art. 24 ust. 1 i 2 RODO, ktérego celem jest
wprowadzenie w przedsiebiorstwie prowadzonym przez Administratora
procedury postepowania z danymi osobowymi, w oparciu o ktérg ich
przetwarzanie bedzie sie odbywac zgodnie z RODO i ktéra pozwoli to wykazac.

Polityka Ochrony Danych Osobowych okresla w szczegdlnosci, jakie inne $rodki
techniczne i organizacyjne zostaly w tym celu wdrozone przez Administratora
przy uwzglednieniu charakteru, zakresu, kontekstu i celéw przetwarzania oraz
ryzyka naruszenia praw lub wolno$ci o0s6b fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia.

Zakres stosowania Polityki Ochrony Danych Osobowych

Polityka Ochrony Danych Osobowych ma zastosowanie do przetwarzania danych
osobowych w sposéb catkowicie lub czesciowo zautomatyzowany oraz do
przetwarzania w sposéb inny niz zautomatyzowany danych osobowych
stanowiacych cze$¢ zbioru danych lub majacych stanowi¢ czes¢ zbioru danych.

Polityke Ochrony Danych Osobowych zobowigzana jest stosowa¢ kazda osoba
wchodzaca w sktad struktury organizacyjnej przedsiebiorstwa Administratora,
niezaleznie od rodzaju stosunku prawnego taczacego ja z Administratorem. W
szczegolnosci dotyczy to cztonkéw organdw Administratora, pracownikow, os6b
zatrudnionych na podstawie umowy cywilnoprawnej, stazystow.

Zasady przetwarzania danych osobowych

Podstawowe zasady przetwarzania danych osobowych

Administrator dochowuje wszelkich staran, aby przetwarzanie danych
osobowych odbywato sie zgodnie z RODO, innymi powszechnie obowigzujacymi
przepisami prawa oraz dobrymi praktykami. W zwigzku z tym dane osobowe
bezwzglednie powinny by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktérej dane dotycza,

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami,

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktérych sa przetwarzane,

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne

dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich
przetwarzania, zostaly niezwtocznie usuniete lub sprostowane,
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2.2,

2.3.

2.4.

e)

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane
te sg przetwarzane,

przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Administrator nie dokonuje przetwarzania, ktore VA duzym
prawdopodobienstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnos$ci o0sdéb fizycznych. Rozpoczecie takiego przetwarzania wymaga
uprzedniego dokonania przez Administratora oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO.

Podstawy przetwarzania danych osobowych

Przetwarzanie danych osobowych przez Administratora moze mie¢ miejsce
wylacznie w przypadkach, gdy - i w takim zakresie, w jakim - spetniony jest co
najmniej jeden z ponizszych warunkéw:

osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw,

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktérej dane dotycza, lub do podjecia dzialan na Zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Administratorze,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi,

przetwarzanie jest niezbedne do celé6w wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez Administratora lub przez strone trzecia, z
wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnos$ci osoby, ktorej dane dotycza,
wymagajgce ochrony danych osobowych, w szczego6lnosci gdy osoba, ktorej dane
dotycza, jest dzieckiem.

Podstawa przetwarzania, o ktérym mowa w punkcie 2.3 lit. c) i e)powyzZej, musi

by¢ okreSlona w prawie Unii lub prawie polskim. Cel przetwarzania musi by¢
okresSlony w tej podstawie prawnej lub, w przypadku przetwarzania, o ktéorym
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

mowa w punkcie 2.3 lit. e) powyzZej - musi by¢ ono niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej Administratorowi.

Stosowanie zasady ,privacy by design”

Administrator zapewnia stosowanie takich procedur wdrazania zmian,
projektow lub inwestycji, ktére juz w fazie projektowania zapewniajg ocene
wptywu wdrazanego rozwigzania na ochrone danych osobowych.

Zaréwno przy okreS$laniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania, Administrator wdraza odpowiednie $rodki techniczne i
organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by
spetni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych dane dotycza.

Wdrazajac odpowiednie S$rodki techniczne i organizacyjne, Administrator
uwzglednia stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb
fizycznych o réznym prawdopodobienistwie wystapienia i wadze zagrozenia
wynikajace z przetwarzania.

Stosowanie zasady ,privacy by default”

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby
domyslnie przetwarzane byty wytgcznie te dane osobowe, ktére sg niezbedne dla
osiagniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie
do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnos$ci. W szczegélnosci Srodki te zapewniajg, by
domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby
nieokreslonej liczbie 0sob fizycznych.

Rejestrowanie czynnosci przetwarzania

Administrator prowadzi w formie elektronicznej rejestr czynnos$ci przetwarzania
danych osobowych zgodny z wymogami art. 30 ust. 1 RODO.

Rejestr czynnoSci przetwarzania danych osobowych jest narzedziem
umozliwiajgcym Administratorowi realizacje zasady rozliczalnosSci i podlega
udostepnieniu na zadanie organu nadzorczego.

Powierzenie przetwarzania danych osobowych

Administrator moze powierzy¢ przetwarzanie danych osobowych podmiotowi
przetwarzajgcemu wytgcznie na zasadach zgodnych z wymogami art. 28 RODO.

Przed powierzeniem przetwarzania danych osobowych Administrator w miare

mozliwosci uzyskuje informacje o dotychczasowych praktykach podmiotu
przetwarzajgcego w zakresie zabezpieczania danych osobowych.
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3.1.

3.2.

b)

3.3.

3.4.

3.5.

3.6.

3.7.

Bezpieczenstwo danych osobowych

Dostep do danych osobowych przetwarzanych przez Administratora

Do przetwarzania danych osobowych dopuszcza sie wytacznie osoby posiadajace
wydane przez Administratora upowaznienie do przetwarzania danych
osobowych zgodne ze wzorem stanowigcym zatgcznik A do Polityki Ochrony
Danych Osobowych.

W upowaznieniu do przetwarzania danych osobowych Administrator precyzyjnie
wskazuje czasowy i przedmiotowy zakres upowaznienia. Upowaznienie powinno
zosta¢ sporzadzone w taki sposéb, aby jego zakres nie nastreczat watpliwosci
interpretacyjnych. W szczegdlnoSci:

przedmiotowy zakres upowaznienia powinien jasno odwotywac sie do czynnosci
przetwarzania zamieszczonych i opisanych w rejestrze czynnos$ci przetwarzania
danych osobowych, o ktérym mowa w punkcie 2.9 powyzej,

przedmiotowy zakres upowaznienia powinien zawiera¢ wyjasnienie, czy
upowaznienie obejmuje przetwarzanie danych osobowych w systemie
informatycznym, poza nim, czy obie te mozliwosci facznie.

Kazda osoba dziatajaca z upowaznienia Administratora i majgca dostep do
danych osobowych przetwarza je wylacznie na polecenie Administratora, chyba
ze wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.

Przed przystagpieniem do przetwarzania danych osobowych kazda osoba
dziatajagca z upowaznienia Administratora musi zosta¢ zapoznana z Polityka
Ochrony Danych Osobowych i zobowigza¢ sie do jej przestrzegania wedtug
wzoru stanowigcego zatacznik B do Polityki Ochrony Danych Osobowych.

Administrator Systemow Informatycznych prowadzi ewidencje o0s6b
upowaznionych do przetwarzania danych osobowych zgodnie ze wzorem
stanowigcym zalgcznik C do Polityki Ochrony Danych Osobowych. Podstawg
wpisu do ewidencji moze by¢ wylgcznie dokument sporzgdzony przez
Administratora.

Administrator Systemoéow Informatycznych

Administrator wyznacza Administratora Systeméw Informatycznych zgodnie ze
wzorem stanowigcym zatgcznik D do Polityki Ochrony Danych Osobowych.

Administrator zapewnia, ze kazda osoba zobowigzana do stosowania Polityki

Ochrony Danych Osobowych posiada wiedze o tym, kto peti funkcje
Administratora Systemow Informatycznych.
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3.8.
a)
b)
c)
d)
e)
f)
g)
3.9.
C.
3.10.
3.11.

Do zadan Administratora Systemdéw Informatycznych nalezy zarzadzanie
systemem informatycznym Administratora i sprawowanie nad nim nadzoru, w
tym:

przeciwdziatanie dostepowi oséb niepowotanych do systemu informatycznego,

przydzielanie identyfikatoréw  uzytkownikéw i haset do systemu
informatycznego,

zapewnianie zgodno$ci uprawnien uzytkownikéw systemu informatycznego z
ewidencjg 0s0b upowaznionych do przetwarzania danych osobowych,

nadzorowanie dziatania mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

sprawowanie nadzoru nad wykonywaniem napraw, konserwacja oraz likwidacja
urzadzen komputerowych, na ktorych zapisane s3 dane osobowe, nad
wykonywaniem Kkopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego,

podejmowanie dziatan stuzacych zapewnieniu niezawodno$ci zasilania
komputeréw, innych urzadzen majacych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej transmisji danych za posrednictwem sieci
telekomunikacyjnej,

zapewnianie  stosowania  Srodkdw  technicznych i1  organizacyjnych
przewidzianych Polityka Ochrony Danych Osobowych oraz ocena ich
odpowiednio$ci dla zapewniania bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym.

Administrator Systemow Informatycznych zobowigzany jest ponadto do
wykonywania innych obowigzkéw okreslonych w Polityce Ochrony Danych
Osobowych oraz polecen Administratora.

Naczelne zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych
osobowych

Kazda osoba majaca dostep do danych osobowych jest odpowiedzialna za ich
bezpieczenstwo, w tym w szczeg6lnosci przetwarzanie ich w sposdb zgodny z
Polityka Ochrony Danych Osobowych.

Osoby majgce dostep do danych osobowych nie moga ich ujawnia¢ lub
wykorzystywaé ani w miejscu pracy, ani poza nim, w sposéb wykraczajacy poza
czynnoSci zwigzane z ich przetwarzaniem w zakresie obowigzkow stuzbowych w
ramach upowaznienia do przetwarzania danych osobowych udzielonego przez
Administratora. Zakaz ten obowigzuje takze po ustaniu stosunku prawnego
taczacego osobe majaca dostep do danych osobowych z Administratorem.
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3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

Niedopuszczalne jest wynoszenie materiatdw zawierajacych dane osobowe poza
wyznaczone miejsce ich przetwarzania bez wyraznego uprzedniego polecenia
Administratora.

Srodki techniczne i organizacyjne zapewniajace bezpieczenstwo danych
osobowych

Dane osobowe przetwarzane s3 w wyznaczonych do tego celu pomieszczeniach.
Pomieszczenia te zabezpieczone sg zamykanymi na klucz drzwiami i systemem
alarmowym przeciwwlamaniowym, a okna w tych pomieszczeniach
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowej. Pomieszczenia
te sg ponadto zabezpieczone przed skutkami pozaru za pomocg systemu
przeciwpozarowego i/lub wolnostojacej gasnicy.

Przebywanie oséb postronnych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe, jest dopuszczalne tylko w obecnosSci osoby upowaznionej do
przetwarzania danych osobowych oraz pod warunkiem, Ze sposéb
zabezpieczenia tych danych wyklucza przypadkowe ich ujawnienie osobie
postronne;.

Budynki lub pomieszczenia, w ktérych przetwarza sie dane osobowe, musza
pozostawac¢ zamkniete na Klucz pod nieobecno$¢ os6b upowaznionych przez
Administratora do przetwarzania danych osobowych. Osoby posiadajace klucze
do tych budynkéw lub pomieszczen obowigzane s3a do ich nalezytego
zabezpieczenia.

Dostep do budynkow i pomieszczen, w ktorych przetwarzane sg dane osobowe,
jest pod nieobecno$¢ oséb upowaznionych do przetwarzania danych osobowych
nadzorowany przez stuzbe ochrony.

W miejscu przetwarzania danych osobowych w formie papierowej obowigzuje
tzw. zasada ,czystego biurka”. Zasada ta oznacza niepozostawianie materiatow
zawierajacych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do nich
osobom nieuprawnionym.

Zbiory danych osobowych w formie papierowej przechowywane s3 w
zamykanych na klucz szafach.

Niszczenie wszelkich materiatéw zawierajacych dane osobowe odbywa sie w
sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np. z
wykorzystaniem niszczarek.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych danych osobowych oraz programoéw stuzacych
do przetwarzania danych. Kopie zapasowe przechowywane sa w innym
pomieszczeniu niz to, w ktorym znajduje sie serwer, na ktérym dane osobowe
przetwarzane sg na biezaco, i usuwane niezwtocznie po ustaniu ich uzytecznosci.
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3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

Monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione s3
w sposob uniemozliwiajacy wglad do wyswietlanych na nich tre$ci osobom
postronnym.

Osobom majacym dostep do danych osobowych zapewnia sie szkolenia,
instrukcje i wyjasnienia niezbedne do zagwarantowania bezpiecznego
przetwarzania danych osobowych.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych
stosuje sie mechanizmy kontroli dostepu do tych danych. Do kazdego
uzytkownika systemu informatycznego przypisany jest identyfikator
uzytkownika, a dostep do danych osobowych mozliwy jest wylacznie po
wprowadzeniu tego identyfikatora i dokonaniu uwierzytelnienia za pomocg hasta
sktadajgcego sie co najmniej z 8 znakéw i zawierajgcego mate i wielkie litery oraz
cyfry lub znaki specjalne. Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

Identyfikator uzytkownika, ktory utracit upowaznienie do przetwarzania danych
osobowych, nie moze by¢ przydzielony innej osobie.

System informatyczny stuzacy do przetwarzania danych osobowych podlega
zabezpieczeniu, w szczegélnos$ci przed:

dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego,

utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci
zasilajacej,

zagrozeniami pochodzacymi z sieci publiczne;.

Osoba wylacznie uprawniong do instalowania nowego oprogramowania oraz
wprowadzania zmian w oprogramowaniu juz zainstalowanym na komputerach
Administratora jest Administrator Systemdéw Informatycznych.

Szczegdlne dodatkowe Srodki dotyczace zabezpieczenia danych osobowych
na urzadzeniach przenosnych i nosnikach danych

Osoba uzytkujaca urzadzenia przenos$ne lub nosniki danych zawierajgce dane
osobowe zachowuje szczeg6lng ostrozno$¢ podczas ich transportuy,
przechowywania i uzytkowania, w tym zabezpiecza je hastem oraz stosuje srodki
ochrony kryptograficznej wobec przetwarzanych danych osobowych.

Urzadzenia przenos$ne i nos$niki danych nie powinny by¢ pozostawiane bez
nadzoru w miejscach publicznych, hotelach, samochodach i innych miejscach, do

ktérych dostep moga uzyskac osoby postronne.

Urzadzenia przenosne i no$niki danych nalezy przewozi¢ w przeznaczonych do
tego pokrowcach, o ile sg one dostepne.
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3.30.

3.31.

3.32.

3.33.

3.34.

4.1.

5.1.

5.2.

d)

Urzadzenia przenos$ne i no$niki danych nalezy chroni¢ przed uszkodzeniami, w
szczeg6lnosci przestrzegajac zalecen producentéw dotyczacych ochrony sprzetu.

Uzytkowanie urzadzen przenos$nych i no$nikéw danych w miejscach publicznych
jest dozwolone wylacznie pod warunkiem wykluczenia ryzyka przypadkowego

ujawnienia danych osobowych osobie postronne;j.

Urzadzenia przenosne i no$niki danych mogg by¢ uzytkowane wytgcznie przez
osoby wskazane przez Administratora.

Osoba uzytkujaca urzadzenia przenosne lub nos$niki danych jest zobowigzana do
wykonywania kopii zapasowych danych osobowych oraz programéw stuzacych
do przetwarzania danych wedtug instrukcji przekazanych jej przez
Administratora lub Administratora Systemoéw Informatycznych.

Osoba uzytkujaca urzadzenia przenosne lub nosniki danych jest zobowigzana do

niezwtocznego zawiadomienia Administratora lub Administratora Systemow
Informatycznych o ich utracie lub uszkodzeniu.

Inspektor ochrony danych

U Administratora wyznaczono inspektora ochrony danych w rozumieniu RODO.
Dane kontaktowe: inspektorodo@elementapp.ai

Postepowanie w przypadku naruszenia ochrony danych osobowych

Postepowanie wewnetrzne
Kazdy, kto poweZmie wiadomo$¢ o przypadku naruszenia ochrony danych
osobowych, zobowigzany jest do niezwltocznego zawiadomienia o tym fakcie

Administratora Systemow Informatycznych.

Jezeli jest to mozliwe i uzasadnione okolicznosciami, osoba dokonujaca
zawiadomienia powinna:

niezwlocznie podjac¢ czynnosci niezbedne dla powstrzymania niepozgdanych
skutkéw naruszenia,

ustali¢ przyczyny i sprawcoéw naruszenia,

zaniecha¢ dalszych planowanych przedsiewzie¢, ktore wigza sie z zaistnialym
naruszeniem i mogg utrudnic¢ jego udokumentowanie i analize,

udokumentowac wstepnie zaistniate naruszenie,
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e)

5.3.

5.4.

5.5.

b)

d)

b)

nie opuszczac¢ miejsca incydentu prowadzgcego do naruszenia do czasu przybycia
Administratora Systeméw Informatycznych, jezeli ten uzna to za konieczne.

W razie otrzymania zawiadomienia o przypadku naruszenia ochrony danych
osobowych Administrator Systeméw Informatycznych powinien niezwtocznie
podjac¢ wszelkie dziatania niezbedne do wyjasnienia okolicznosci zwigzanych z
naruszeniem i minimalizacji jego skutkéw. O podjetych dziataniach
Administrator ~ Systemow  Informatycznych  bezzwlocznie = zawiadamia
Administratora, ktéry moze wyda¢ mu wigzace wskazéwki co do sposobu
postepowania w sprawie naruszenia.

O ile nie okaze sie, ze jest mato prawdopodobne, by naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci os6b fizycznych, Administrator
Systeméw Informatycznych zobowigzany jest do niezwtocznego przygotowania
projektu zgloszenia naruszenia ochrony danych osobowych do organu
nadzorczego i przekazania tego projektu Administratorowi. Projekt zgtoszenia
powinien co najmnie;j:

opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywacé kategorie i przyblizong liczbe oséb, ktérych dane dotycza,
oraz kategorie i przybliZzong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie,

zawiera¢ imie i nazwisko oraz dane kontaktowe Administratora Systemoéw
Informatycznych jako oznaczenie punktu kontaktowego, od ktérego mozna
uzyskac¢ wiecej informacji,

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywac S$rodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnoSci o0s6b fizycznych, Administrator Systemow
Informatycznych zobowigzany jest do niezwtocznego przygotowania projektu
zawiadomienia osoby, ktorej dane dotycza, o takim naruszeniu, i przekazania
tego projektu Administratorowi. Projekt zawiadomienia powinien jasnym i
prostym jezykiem opisywa¢ charakter naruszenia ochrony danych osobowych
oraz powinien co najmniej:

zawiera¢ imie i nazwisko oraz dane kontaktowe Administratora Systemoéw
Informatycznych jako oznaczenie punktu kontaktowego, od ktérego mozna

uzyskac wiecej informacji,

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,
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c)

5.6.

a)

b)

c)

5.7.

5.8.

b)

opisywac Srodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach Srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Przygotowanie przez Administratora Systemow Informatycznych projektu
zawiadomienia, o ktérym mowa w punkcie 5.5 powyzej, nie jest wymagane w
nastepujacych przypadkach:

Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i
sSrodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegélnosci Srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

Administrator zastosowal nastepnie $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg,

zawiadomienie osoby, ktorej dane dotycza, wymagatoby niewspétmiernie duzego
wysitku. W takim przypadku Administrator Systeméw Informatycznych
przygotowuje publiczny komunikat lub zastosowanie podobnego $rodka, za
pomoca ktérego osoby, ktérych dane dotycza, zostang poinformowane w réwnie
skuteczny sposob.

Administrator, uwzgledniajgc informacje i dokumenty przekazane przez
Administratora Systeméw Informatycznych, dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okoliczno$ci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
prowadzona jest w sposob, ktéry pozwala organowi nadzorczemu na weryfikacje
przestrzegania art. 33 RODO.

Postepowanie zewnetrzne

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwloki - w miare mozliwoSci, nie po6Zniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zglasza je organowi nadzorczemu, chyba Ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnos$ci oséb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opdznienia. Zgtoszenie
musi co najmniej:

opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwoSci wskazywac kategorie i przyblizong liczbe oséb, ktorych dane dotycza,
oraz kategorie i przybliZzong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie,

zawiera¢ imie i nazwisko oraz dane kontaktowe Administratora Systeméw

Informatycznych jako oznaczenie punktu kontaktowego, od ktérego mozna
uzyskac wiecej informacji,
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c)
d)

5.9.

5.10.

5.11.

a)

b)

c)

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywac Srodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli - iw zakresie, w jakim - informacji nie da sie udzieli¢ w tym samym czasie,
Administrator moze je udziela¢ organowi nadzorczemu sukcesywnie bez zbednej
zwloki.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, Administrator bez zbednej zwtoki
zawiadamia osobe, ktdrej dane dotycza, o takim naruszeniu. Zawiadomienie
jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych
osobowych oraz powinno co najmniej:

zawiera¢ imie i nazwisko oraz dane kontaktowe Administratora Systemoéw
Informatycznych jako oznaczenie punktu kontaktowego, od ktérego mozna
uzyskac¢ wiecej informacji,

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywac Srodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Zawiadomienie, o ktorym mowa w punkcie 5.10 powyzZej, nie jest wymagane w
nastepujacych przypadkach:

Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i
srodki te zostaly zastosowane do danych osobowych, ktorych dotyczy
naruszenie, w szczegélnosci Srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

Administrator zastosowal nastepnie Srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

wymagatoby ono niewspo6tmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny S$rodek, za
pomoca ktérego osoby, ktorych dane dotycza, zostang poinformowane w réwnie
skuteczny sposoéb.
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

Aktualnos¢ srodkéw ochrony danych osobowych

Administrator dokonuje statej oceny ryzyka naruszenia praw lub wolnosci os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania.

Srodki techniczne i organizacyjne wdrozone przez Administratora celem
zapewnienia, aby przetwarzanie odbywato sie zgodnie z RODO i aby mdc to
wykazaé, w tym w szczegolnosci Polityka Ochrony Danych Osobowych, sg w razie
potrzeby poddawane przeglagdom i uaktualniane.

Potrzeba przegladu S$rodkéw technicznych i organizacyjnych wystepuje co
najmniej w przypadku, gdy zmieni sie charakter, zakres, kontekst lub cel
przetwarzania albo prawdopodobienistwo lub poziom ryzyka naruszenia praw
lub wolno$ci 0s6b fizycznych.

Potrzeba uaktualnienia $rodkéw technicznych i organizacyjnych wystepuje co

najmniej w przypadku, gdy zmieni sie prawdopodobienstwo lub poziom ryzyka
naruszenia praw lub wolno$ci 0séb fizycznych.

Postanowienia koncowe

Przestrzeganie Polityki Ochrony Danych Osobowych stanowi dla cztonkow
organ6w Administratora podstawowy obowigzek.

Zalaczniki do Polityki Ochrony Danych Osobowych stanowig jej integralng czes¢.
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8. Zataczniki

A. Wzor upowaznienia do przetwarzania danych osobowych
miejscowos¢, dnia ............. 20....... T.

Upowaznienie do przetwarzania danych osobowych

Dziatajagc w imieniu Cybergroup prosta spotka akcyjna z siedzibg w Gdyni, ul
Msciwoja 9/5, 81-361 Gdynia, wpisanej do rejestru przedsiebiorcéw Krajowego
Rejestru Sagdowego prowadzonego przez Sad Rejonowy Gdansk-Péinoc w Gdansku VIII
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000974869,
NIP: 5862381592, REGON: 522368233 (,Administrator”), zgodnie z art. 5 ust.1 lit. f) w
zw. z art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46 /WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1),

upowazniam
PaNig/Pan@: ...t R
StaNOWISKO /fUNKCIA: oot

do przetwarzania danych osobowych, wylacznie na polecenie Administratora, w
nastepujacym zakresie:

Czasowy zakres upowaznienia:

do odwotania/ do dnia ......c.ccce i

Przedmiotowy zakres upowaznienia:

a)
b)

c)

(podpis upowazniajacego)

Kwituje odbidr niniejszego upowaznienia.

(data i podpis upowaznianego)

“niepotrzebne skresli¢
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B. Wzor os$wiadczenia o zapoznaniu sie z Polityka Ochrony Danych
Osobowych
miejscowos¢, dnia ............. 20....... T.

Oswiadczenie o zapoznaniu sie z Politykg Ochrony Danych Osobowych

Ja, NIZEJ POAPISANY /@ ceverereereerrirersrreressssesesessess st ,

niniejszym o$Swiadczam, Ze zapoznatem/am sie z Politykg Ochrony Danych Osobowych
obowigzujacg w Cybergroup prosta spétka akcyjna z siedzibg w Gdyni, ul. M$ciwoja
9/5, 81-361 Gdynia, wpisang do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy Gdansk-Potnoc w Gdansku VIII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000974869, NIP:
5862381592, REGON: 522368233 (,Administrator”),

i zobowiazuje sie do jej przestrzegania.

W szczegblnosci przyjmuje do wiadomosci i akceptuje, ze danych osobowych
przetwarzanych przez Administratora nie moge ujawnia¢ lub wykorzystywa¢ ani w
miejscu pracy, ani poza nim, w sposob wykraczajacy poza czynno$ci zwigzane z ich
przetwarzaniem w zakresie obowigzkéw stuzbowych w ramach upowaznienia do
przetwarzania danych osobowych udzielonego mi przez Administratora. Zobowigzuje
sie do przestrzegania tego zakazu takze po ustaniu stosunku prawnego tgczacego mnie z
Administratorem.

(Podpis)
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C. Wzor ewidencji os6b upowaznionych do przetwarzania danych osobowych

Imie, nazwisko i
Nr stanowisko osoby
upowaznionej

Data nadania Data ustania Identyfikator

s Ty . . Zakres upowaznienia
upowaznienia upowaznienia uzytkownika

O |0 N s W=

—
e

—
=

p—
N

—
w

—
s
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D. Wzor wyznaczenia Administratora Systemow Informatycznych
miejscowos¢, dnia ............. 20.......T.
Wyznaczenie Administratora Systemow Informatycznych
Niniejszym, dziatajac w imieniu Cybergroup prosta spdtka akcyjna z siedziba w Gdyni,
ul. MsSciwoja 9/5, 81-361 Gdynia, wpisang do rejestru przedsiebiorcow Krajowego
Rejestru Sagdowego prowadzonego przez Sad Rejonowy Gdansk-Péinoc w Gdansku VIII
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000974869,
NIP: 5862381592, REGON: 522368233 (,,Administrator”),

wyznaczam
o L EE A < 4 - PPN
do pehienia funkcji Administratora Systemow Informatycznych.

Wynikajacy z niniejszego wyznaczenia szczegdétowy zakres obowigzkéw okresla Polityka
Ochrony Danych Osobowych.

Wyznaczenie obowigzuje do odwotania / do dnia .......conrnenernnennnene

(podpis wyznaczajacego)

Os$wiadczam, Ze przyjmuje funkcje Administratora Systemow Informatycznych.

(data i podpis wyznaczonego)

“niepotrzebne skresli¢
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